Ha ocHoBy unaHa 80. ctaB 8. 3akoHa o0 urpama Ha cpehy (,Cnyx6eHun rnacHmK
PC” , 6poj 18/20),

MuHucrtap puHaHCcHja AOHOCK

NMPABUTHUK

0 MHPOPMaALMOHO-KOMYHUKALIMOHOM CcUCTEeMY 3a npupehuBame nocebHuUx
urapa Ha cpehy - knahemwe

"Cnyx6eHun rnacHuk PC", 6poj 152 oa 18. aeuembpa 2020.
1. Npeamer ypehusamwa
YnaH 1.

OBMM NpaBUIHUKOM BIMXKe ce Mponucyjy TeXHnuke n @yHKUMoHanHe
KapaKTepuctuke MHOPMaLMOHO-KOMYHUKaALMOHOr cnucteMa (y AarbeM TEKCTY:
NKC) 3a npupehunBame nocebHnx nrapa Ha cpehy — knaherwe, HauynH KU NoCcTynak
NCNUTUBAHA MCNYHEHOCTU TEXHUYKUX U DYHKLUMOHANHUX KapakTepuctmka UKC,
611XM yCnoBum YyBama, apxXxuBmparma M HauMHa pasMeHe nogartaka ca YnpasoMm
3a urpe Ha cpehy (y gasbeM TekcTy: Ynpasa).

2. TexHnuke n byHKLUMOHANHE KapaKTepucTtuke nHcdopMmaymMoHo-
KOMYHMUKaLIMOHOI cucteMa 3a npupehuBamwe nocebHux nrapa Ha cpehy -
knabhemwe

YnaH 2.

Mpupehusauy je ayxaH aa kopuctn MKC 3a npupehmnsare nocebHMX nrapa Ha
cpehy - knahere, Koju omoryhaBa, yyBare apxuBmpare 1 pasMeHy nogartaka
€/IeKTPOHCKMM NyTeM ca cODTBEPCKMM pellereM Yrpase y CBpPXY BpLleHa
Haa3opa.

NKC npupehneayva umHe pecypcm MHPOPMaLMOHO-KOMYHUKAULMOHNUX TEXHO0rmja
KOju Cy HaMeweHU 3a npupehunsame nrapa Ha cpehy - knaheme.

NKC n3 ctaBa 2. 0BOr 4naHa Mopa aa ucnykasa cnegehe ycnose:

1) 3akoHUTO Habas/beH codTBEp oaroBapajyhnx nepdopMaHcK 3a KBaJIUTETHY U
6e36enHY pa3MeHy nogaTtaka efeKTPOHCKUM NyTEM Ca COPTBEPCKMM peLleHEM
Ynpage y CBpXy Bplera Haa30pa;

2) omoryhaBa oarosapajyhun kanaumteT — 6p3uHy oA3MBa M PacrnonoXuUBOCT
CUCTEMa 3a pa3MeHy nojaTaka efeKTPOHCKUM NyTeM ca COPTBEPCKUM peLleHEM
YnpaBe y CBpXy BplleHba HaA30pa;

3) omoryhaBa aupekTHy 1 6e36eaHy pa3MeHy nogaTaka ca copTBepCKUM
pewereM Ynpase;

4) nocepyje cuctem 3awTute o HeosnawheHe ynotpebe MKC v rybutka
noaaTaka;



5) ocurypasa 6e36egHOCHe MexaHM3Me crarba AobujeHor jeauHCTBEeHOr TajHor
K/byya KOju Mopa Aa Ce Wwasbe NpuM CBakoM 3axTeBY 3a YNWUC TpaHcakumje, Kpo3
3arnaesbe 3a aytTopusaumjy TpaHCaKuMOHOr ANJIMKATUBHO MporpaMmmbunHor
nHTepdejca (y narbem Tekcty: AllN) 3axTesa.

3. HauMH 1 NocTynak MCNUTUBatba UCNYHEHOCTU TEXHUUYKUX U
(pyHKLIMOHAJIHNUX KapaKTepUCTUKa MH(POPMALMOHO-KOMYHUKALLMOHOT
cucrema

YnaH 3.

NcnnTnBarme NCNyHeHOCTU TEXHUYKUX U PYHKUMOHANHMX KapakTepuctuka NKC
obassba nabopatopuja osnawheHa oa ctpaHe MUHUCTpa MHAHCKM]jA, HAQ OCHOBY
KOHTpoONe, n To:

1) nuueHue onepaTUBHOI CUCTEMA;

2) onpeMe HaMeweHe 3a npupehuBare NnocebHUX nrapa Ha cpehy — knahewe
(codTBEpP, CNneundukaumnja xapasepa);

3) 6a3e nogartaka (Mepe 3awTUTE o4 HeoBnawheHe ynotpebe nHpopmaumoHor
cucTeMa, Kao 1 rybuTtka n nosparta nogataka);

4) nogataka o osnawheHnM nuumMa n3s 4nadHa 5. ctas 2. Tayka 5) osor
npaBWIHUKA;

5) cucrtema 6e36eaHOCTN MHTErpuTeTa nogaTtaka TpaHcakuunja y cniydajy npekuaa
KOMYHMKALWNOHe Be3e (MHTEpPHETA);

6) KOMyHMKauMoHe Be3e n3Mehy ynnaTtHo-ucniaTtHor Mecra n coTeepa Koju
npuMa, obpahyje v wasrbe nogaTtke;

7) KOMYyHMKaUWMOHe Be3e usmehy codprteepa Koju npmma, obpahyje u ware
nogaTtke n AW koju npocnehyje noagaTke Ynpasu.

Ha ocHoBy ob6aBs/beHe KOHTposie, nabopaTopuja n3 ctasa 1. 0BOr 4ynaHa usgaje
yBepere 0 UCMYHEHOCTU TEXHUYKMX N PYHKLMOHANHUX KapakTepucTuka NKC,
Koje je npupehuBay obase3aH fa AOCTaBM YrnpaBu npe crtaB/bama Yy ynotpeby
NKC.

3a cBaky npomeHy kapaktepuctuka UKC, npupehusay je ayxaH aa Ynpasu
AOCTaBU AOMNYHCKO YBEPEHE O UCMYHEHOCTU TEXHUYKNX U PYHKLMOHANMHNX
kapakTepuctmka UKC.

TpoLwkKoBe UcnuTMBakba ncnykweHoctn MKC cHocu npupehusau.

NabopaTopuja 3 ctaBa 1. oBor ynaHa objasBsbyje axypaH LEHOBHUK KOju je
jaBHO aoctynaH Ha Beb npeseHTaunjn nabopatopuje.

4. YcnoBu YyyBamba M apxuBupara nogartaka

YnaH 4.



MpupehuBay je AyxaH Aa cBe TpaHcakuuje y CUCTeMY YyBa HajMarbe NeT roauHa
oA nocnearer AaHa roguMHe Ha Kojy ce 04HOCE, HAaKOH yera ux npupehusay Moxe
apXMBMpPaTK, C TUM LUITO MX Ha 3axXTeB YnpaBe Mopa AOCTaBUTU Y N3BOPHOM
061Ky Y POKYy o4 NeT AaHa oA AaHa npujemMa 3axTesa.

Mpupehusaud je ayxaH aa omoryhu Ynpasu ctanaH yBuj y cBe nogatke Koju ce
0AHOCe Ha BPCTY TpaHCaKuuje, BpeMe Kaaa je usBplueHa n BUCUMHY TpaHcakuuje.

5. HaunH pa3sMeHe noaaTtaka ca YnpasBoM
YnaH 5.

KoMmyHuKauunje usmehy npupehunsada v Ynpaee, y CBpXy eNeKTPOHCKOr
M3BellTaBara, peanunsyje ce WMpOKONojacHOM XUYHOM Be30M (eHrn.
broadband), kabnoscke nnn onTuyke TeEXHoNoruje.

Mpupehusad je y obasesn aa:

1) obe3bean Be3y ca jeaHe ctanHe (ctatunuke) IP agpece ca koje ce Bpwu
UCK/bY4YMBO pa3MeHa nogataka ca UMKC, unja 6p3nHa npeHoca 3a40B0O/baBa
notpebe oyekmBaHor caobpahaja u Koja He cMe 6UTKU Mara oa 50Mb/s;

2) obe3bean noTpebHe MeTOAE M OpraHulyje n ogp>kasa NpuUBaATHY
KOMYHUKaunoHy mpexy (eHrn. VPN);

3) CcBY CBOjYy pa4yyHapCKy OMpeMy U NOoKaaHy padvyyHapCKy Mpexy 3awTuTu o4
HeoBnawheHe ynoTpebe Tpehux nuua;

4) obe3beann cnarbe NPOBEPEHUX U CUIFYPHUX NoJaTaka Koju He CMejy yrpo3uTu
COTBEPCKO pellere Ynpase;

5) oBnactn v npujaBu Ynpaseu ABa OArOBOPHa /iNLA 3a U3BeELUTaBake Ynpase.

Mpupehusau je ayxaH na obesbean nHterputetr NKC, 3aWwuTnUTy nogaTtaka,
nHdopMaumnja n npoueca oa HeosnawheHor nnu HenpeasuheHor Merama,
oHemoryhaBaweM nosnawheHor npmcrtyna MHOOpMaLMOHOM CUCTEMY.

MpupehuBad je AyxaH Aa y CBMM ciydyajeBmMma npekuaa sese obesbeam
cKnaguvwTere nogaTtaka o TpeHyTKa npekuia Bese A0 TPeHyTKa yCnocTaB/baka
Be3e 1 [a Te noaaTke A0CTaBu Yrnpasu oaMax No ycrnocTtaB/bakby Be3e.

Mpupehusau je ayxaH ga omoryhu Ynpasu yaamseHu npuctyn MKC nytem
npuBaTHe KOMyHMKaunoHe mpexe (eHrn. VPN).

YnaH 6.

EnekTpoHCKa TpaHCakuMuja jecTe cBaka nojeaAnMHadyHa ynsaTta U ucniarta
3abenexeHa Ha padyyHapy (yniaTHO-UCNAATHOM MeCTy), Koja je eBuaeHTMpaHa
€NeKTPOHCKNM nyTeM y okeBupy MKC npupehusava.

MNojeanHayHa eneKTpoOHCKa TpaHcakumMja ce MCTOBPEMEHO OAHOCHO Y peasiHoM
BpeMeHy (eHrn. real time) warbe ka MKC npupehunBaya ob6eszbeheHnM curypHmm
NpoOTOKONMaA.



NHTerputeT nogaTtaka y cny4ajy rybutka nnum gerpagaumvje KOMyHMKaunMoHe Bese
n3mehy payvyHapa (ynnatHo-ucnnaTtHor mecrta) n MKC npupehusaya, mopa ga ce

obe3bean cmctemmma cknaguliTera nogartaka pe3epBHMX Konuvja Ha Meanjymy 3a
yyBakbe N CKNaauwTere nogartaka.

NMojeanHayHa TpaHcakumMja 13 ctaea 1. 0BOr 4YaaHa ce ynucyje y codTBepcko
pellere YnpaBe NCTOBPEMEHO, OAHOCHO Y peasiHOM BpeMeHy (eHrn. real time)
reHepucameM 3axTeBa 3a ynuc TpaHcakuumje.

3axTeB 3a yNUC TpaHcakumnje y copTBepCcKo pellere Ynpase ce cactoju og Al
3arnassba 3a ayTopusaunjy npocneheHor eHKpuUnuuoHMM 3aliTutama
ceptudukaTa (SSL), oK ce geTasbu TpaHcakumje wasby y Teny nopyke.

CodTBepcCKo pellere Ynpase wasbe noBpaTHy MHdopmauunjy y MKC
npupehueBaya KojoM noTephyje yCnewHoCT ynnuca TpaHcakumje y cBoj CUCTEM.

[eTare TpaHcakuuje n3 ctaBa 5. 0BOr uUnaHa v getasbe cnawa uHdopmaunje n3
CTaBa 6. OBOI YnaHa Agaje Ynpasa ogrosapajyhum ynyTCcTBOM.

Mpupehuneau je ayxaH aa YnpaBu AOCTaB/ba MeCeyHe n3BelwTaje A0 NeTor gaHa y
MeceLly 3a NpeTxXoAHW Mecel, eNleKTPOHCKUM nyTeM noBe3mBareM Ha Beb cepBuc
Ynpase.

YnaH 7.

Mpupehusay je ayxaH aa copTBepCKoM pelwery Ynpase omoryhmn npuctyn 6asu
nopaTtka UKC, paan nposepe ogpeheHnx nHdopmaumja.

[eTtarbe npouenypa, Kao n ckyn uHdopmauumja U3 ctaea 1. oBor ynaHa agaje
Ynpasa oarosapajyhuM ynyTcTBOM.

6. 3aBpwHe oapenbe
YnaH 8.

[JaHoM noyeTka NpuvMeHe 0BOr NMpaBWAHMKA NpecTaje Aa Baxn MNpaBUIHUK O
oapehunsary MHMOPMaTUUYKMX ycnoBa 3a knaguonuue (,CnyxbeHn rnacHuk PC”
6poj 129/04).

YnaH 9.

OBaj npaBWU/IHUK CTyNa Ha CHary ocMor gaHa oA AaHa objaBrbmBama y
»Cnyx6eHoM rnacHuky Penybnuke Cpbuje”, a npumemnyje ce og 11. jyna 2021.
roavHe.

Bpoj 110-00-00486/2020-01
Y beorpaay, 11. aeuembpa 2020. rogmHe
MwuHucTap,

CuvHuwa Manm, c.p.



