Ha ocHoBy unaHa 95. ctas 8. 3akoHa o0 urpama Ha cpehy (,Cnyx6eHun rnacHmMK
PC” , 6poj 18/20),

MuHucrtap puHaHCcHja AOHOCK

NMPABUTHUK

0 MHPOPMaALMOHO-KOMYHUKALIMOHOM CcUCTEeMY 3a npupehuBame nocebHuUx
urapa Ha cpehy npeko cpeacTaBa e/IeKTPOHCKE KOMYHUKauuje

"Cnyx6eHun rnacHuk PC", 6poj 152 oa 18. aeuembpa 2020.
1. Npeamer ypehusamwa
YnaH 1.

OBWM MpaBUITHUKOM BIMXKe ce Mponucyjy TeXHUYKe N PyHKUMOHaNHe
KapakTepuctmke MHPOpMaunMOHO-KOMYHUKaUMOHOI cuctema (y AasbeM TeKCTY:
NKC) 3a npupehunBame nocebHNX nrapa Ha cpehy npeko cpeacraBa e/IeKTPOHCKe
KOMYHMKauUMje, HauMH 1 NoCTynak NCNMTUBaHa NCNYHEHOCTU TEXHUYKUX U
dyHKUMOHANHNX KapakTepuctuka MKC, 6nmxmn ycnosm yyBarba, apxXxmBupama m
HayMHa pa3MeHe nogartaka ca YnpaBoM 3a urpe Ha cpehy (y Aa/beM TeKCTy:
Ynpasa).

2. TexHnuke n pyHKLUMOHANHE KapaKTepucTtuke nHcdopMmaLymMoHoO-
KOMYHMKaLMOHOI cucteMa 3a npupehuBarwe nocebHnx nrapa Ha cpehy
NpeKo cpeAcTaBa €JIEKTPOHCKE KOMYyHUKauuje

YnaH 2.

Mpupehusay je ayxaH ga kopuctn UKC 3a npupehunsare nocebHMX nrapa Ha
cpehy npeko cpeacTtaBa efieKTpPOHCKE KOMYyHuMKauuje, koju omoryhasa, yyBame
apxuBupare 1 pa3MeHy nofataka efleKTPOHCKUM NYyTEM ca COPTBEPCKUM
pewereM YnpaBe y CBpXY BplUewa Haa3opa.

NKC npupehneava umHe pecypcm MHPOPMaLMOHO-KOMYHUKALMOHNUX TEXHO0rmMja
KOju Cy HaMeweHU 3a npupehunsamwe Urapa Ha cpehy npeko cpeacrasa
eNleKTPOHCKe KOMYHMKauuje.

MKC 13 cTaBa 2. 0BOr YnaHa Mopa Aa ucnywasa cnegehe ycnose:

1) 3aKoHUTO Habae/weH codpTBeEp oaroBapajyhmx nepdpopmMaHCcK 3a KBAUTETHY U
6e36eaHy pa3MeHy nNodaTaka eNeKTPOHCKUM nyTeM ca cohTBEPCKUM pellereM
Ynpage y CBpXy Bplera Haa30pa;

2) omoryhaBa oarosapajyhu kanauuteT — 6p3nHy oA3MBa M pacrnosioXUBOCT
CUCTeMa 3a pa3MeHy nojaTtaka efeKTPOHCKUM MyTeM ca COPTBEPCKUM peLlerbeM
Ynpase y CBpXy BplleHa Haa30pa;

3) omoryhaBa anpekTHy 1 6e36eaHy pa3MeHy noaaTaka ca copTBEepPCKUM
pewereM Yripase;



4) nocepyje cnctem 3awTute oa HeosnawheHe ynotpebe UKC u rybutka
noaartaka;

5) ocurypasa 6e3b6egHoCcHe MexaHu3Me cnama AobujeHor jeaAMHCTBEHOr TajHor
K/by4a KOju MOpa Aa Ce Wasbe Npu CBAaKOM 3axXTeBY 3a YNUC TpaHcakuuje, Kpo3
3arnaejbe 3a ayTopusaumjy TpaHCaKUMOHOr ANJIMKATUBHOI NMporpaMmmbunHor
nHTepdejca (y aarbem Tekcty: AlW) 3axTeBa.

YnaH 3.

Mpupehusad je obasesaH aa nma NMKC koju, npunnkoMm npoueca perncrpaumje
nrpada v Kpevpawa Hanora, omoryhasa npeunsHo sohewe eBnaeHunje o CBUM
yniartama u ucnsiataMma Ha KpempaHoM Hanory.

Mpupehusau je obaBe3aH Aa BOAM e€BUAEHUMN]Y O UFpayMMa y CKaay ca
nponucmma Kojuma ce ypehyje cnpeyaBame npara HoBUA U (DUHAHCKMpaHa
TepopusMa.

Mpouec 3aBplieTka perncrpaumje Hasora n Ta4HOCT YHETUX nojaTtaka M3 cTasa
1. oBor unaHa KoMnneTmpa ce noTephuBareM nrpava ga je NnyHosieTHo nuue 1 aa
npuxeaTa ycnose kKopuwhewa Hanora y NKC.

HeosnawheHa ynoTpeba Hanora nogpasyMmesa kKopuwhewe Hanora y UKC oa
CTpaHe finua Koje HMje BnacHMK Hanora.

Mpupehusau je obasesaH aa o6e3beam nosepbuBoct UKC, ogHOCHO Aa
oHeMmoryhu npucTyn cucTeMy nNuuy Koje Huje BnacHWK Hanora, omoryhaBarbem
ayTeHTudmMKaumje, 0o4HOCHO NPOBEPOM U MOTBPAOM KOPUCHUYKOI MAEHTUTETA
(no3uHKa 1 cn.), NpMNMKoM Kopuwhera Hanora y cucrtemy.

YnaH 4.

Mpupehueau je obaBe3aH Aa 3a cBaKor urpaya noHaocob Boau jeaUHCTBEHU
€BUAEHLUMOHM payvyH 13 4naHa 3. ctaB 1. oBOr npaBuiHMKa. PayyH je jeanHcTBeH
3a CBaKor urpada v oteapa ra npupehusay y ceom UKC npunvkom ycnewHe
perncTtpaumje nrpava. Ha padyyHy ce Boam eBuaeHUMja O CBUM TpaHCaKuMjaMa
urpada (ynnarte n ucnnate) 6e3 o63mpa Ha HaumH nnahama.

Mrpayy cy y CBakoM TPEHYTKY ZIOCTyNHe CBe MH(OopMaumje o TpaHcaKumMjama Ha
HErOBOM payyHy 3a nocneara Tpu Meceua. PaHuje TpaHcakuunje He cTapuje oA
neT roanHa cy AOCTYMHE Ha 3axXTeB Mrpava u A0CTaB/bajy My Ce y poKy oA neT
flaHa oA AaHa NoaHolleHa 3axTeBa.

Nrpay MoXxe NMCaHUM UIN eNeKTPOHCKMUM NYTEM OrPpaHUYnUTU HAjBULLN U3HOC KOju
MOXe YyNnaaTuTW y OKBUPY oapeheHor BpeMeHCKOor nepnoaa, orpaHu4nT Hajsmnu
M3HOC rybuTKa Koju MOXe nNpeTpneTn y oapeheHoM BpEMEHCKOM nepuoay u
yK/byunTn 3abpany npmuctyna MKC (caMmounckbyyere) Ha ogpeheHn BpeMeHCKun
nepuwoa vnu TpajHo. MNpupehunsay je AyxaH aa ogMax no npumjeMy 3axTtesa 3a
CaMOUCK/byyerse oHeMoryhu npuctyn 3a Aatm Hanor.



OrpaHunyera n 3abpaHa 13 ctaBa 3. OBOr ynaHa geo cy enabopara o
cnpevaBakby HeXerbeHor yTmuaja urapa Ha cpehy npeko cpeacrtaBa efleKTpOHCKe
KOMYHMKauUMje Ha y4eCHUKe y urpamMa Ha cpehy 13 unaHa 96. ctaB 2. Tayka 1)
3akoHa o urpama Ha cpehy (,Cnyx6enHu rnacHmuk PC” , 6poj 18/20).

3. HauMH 1 NocTynak MCNUTUBatba UCNYHEHOCTU TEXHUUYKUX U
(pyHKLIMOHAJIHNUX KapaKTepUCTUKa MH(POPMALMOHO-KOMYHUKALLMOHOT
cucrema

YnaH 5.

NcnnTnBarme NCNyHeHOCTU TEXHUYKUX U PYHKUMOHANHMX KapakTepuctuka NKC
obaBsba nabopatopuja osnawheHa oa ctpaHe MUHUCTpa MHAHCKM]jA, HAQ OCHOBY
KOHTpoONe, n To:

1) nuueHue onepaTUBHOI CUCTEMA;

2) onpeMe HaMeweHe 3a npupehuBarbe NocebHUX nrapa Ha cpehy npeko
cpeacTaBa efieKTpOHCKe KoMyHuKauuje (codTBep, cneundurkaumnja xapasepa);

3) 6a3e nogartaka (Mepe 3awTnUTE 04 HeoBnawheHe ynotpebe nMHpopMaLMOHOr
cucTeMa, Kao 1 rybuTtka n nosparta nogataka);

4) nogataka o osnawheHnM nnMumMMa u3 4naHa 7. ctas 2. Tayka 5) osor
npaBWIHUKA;

5) cucrtema 6e36eaHOCTN MHTErpuTeTa nogaTtaka TpaHcakuunja y cniydajy npekuaa
KOMYHMKALUWNOHe Be3e (MHTEpPHETA);

6) KOMyHMKaumMoHe Be3e u3Mehy codreepa 3a npupehunsame nocebHMx nrapa Ha
cpehy npeko cpeactaBa efieKTPOHCKE KOMYyHuKauuje n copTeepa Koju npmma,
obpahyje u wasbe nogatke;

7) KOMYyHMKaUWMOHe Be3e usmehy codprteepa Koju npmuma, obpahyje u ware
nogaTtke n AWM koju npocnehyje nogaTke Ynpasu.

Ha ocHoBy ob6aBsbeHe KOHTposie, nabopaTopuja n3 ctasa 1. 0BOr 4aaHa uspaje
yBepere 0 UCMYHEHOCTU TEXHUYKUX N PYHKLUMOHANHUX KapakTepucTuka NKC,
Koje je npupehmnsau obase3aH Aa AOCTaBM YNpasBu npe CtaB/bakba y ynotpeby
NKC.

3a cBaky npomeHy kapaktepuctuka UKC, npupehusay je ayxaH ga Ynpasu
AOCTaBW AOMNYHCKO YBEpPEHE O UCMYHEHOCTU TEXHUUYKNX N DYHKLMOHANTHUX
kapakTepuctmka UKC.

TpoLwkKoBe UcnuTMBakba ncnykweHoctn MKC cHocu npupehusau.

NabopaTopuja U3 ctaBa 1. oBor unaHa objasBsbyje axypaH LEHOBHUK KOju je
jaBHO aoctynaH Ha Beb npeseHTaunjn nabopatopuje.

4. YcnoBu YyBatba U apXuBMpara nogarTaka

YnaH 6.



MpupehuBay je AyxaH Aa cBe TpaHcakuuje y cucTeMy nojaTtaka YyBa HajMare
[IECET roAnHa oA AaHa M3BpLUEHe TpaHcakuuje y cknagy ca nponucuma Kojuma ce
ypehyje cnpeyaBatse Nnpakba HoBUA M DUHAHCMpatba TepopuU3Ma, HAKOH Yera ux
npupehunBay Moxe apxmBmpaTm, C TUM LUITO UX HA 3axTeB YNpaBe Mopa AOCTaBUTU
Yy M3BOPHOM 06/IMKY Y POKY O MeT AaHa oA AaHa npujema 3axTesa.

Mpupehusad je ayxaH aa omoryhu Ynpasu ctanaH yBua y CBe nogaTtke Koju ce
0AHOCe Ha BPCTY TpaHCaKuuje, BpeMe Kaaa je usBpLieHa n BUCUMHY TpaHcakuuje.

5. HaunH pa3sMeHe noaaTtaka ca YnpasBoM
YnaH 7.

KoMyHukauuje namehy npmpehunsada n Ynpase, y CBpXY €1€KTPOHCKOr
M3BellTaBara, peannsyje ce WMpOKONojacHOM XUYHOM Be30M (eHrn.
broadband), kabnoscke nnn onTuyke TeEXHonoruje.

Mpupehusad je y obasesn aa:

1) o6e3bean Be3y ca jegHe ctanHe (crtatmuke) IP agpece ca Koje ce Bpwmn
UCK/bY4YMBO pa3MeHa nogataka ca UKC, umnja 6p3nHa npeHoca 3a40B0O/baBa
notpebe oyekmBaHor caobpahaja v Koja He cMe 6T Mawa og 50 Mb/s;

2) obe3bean noTpebHe MeTOAE M OpraHulyje n ogpkasa NpuUBaTHY
KOMYHUKauUnoHy mpexy (eHrn. VPN);

3) CcBY CBOjy pa4yyHapcCKy OMpeMy M N0KasHy padvyyHapCKy Mpexy 3alTuTu og
HeoBnawheHe ynoTpebe Tpehunx nuua;

4) obe3bean cnarbe NPOBEPEHNX CUTYPHUX NoJaTaka Koju He CMejy yrpo3uTu
CoTBEPCKO pewlere Ynpase;

5) oBnactn v npujaBu Ynpasu ABa OArOBOPHAa /inLA 3a M3BeELUTaBake Yrnpase.

Mpupehusauy je ayxaH ga obesbean nHterputet NKC, 3awTnuTy nogaTtaka,
nHdopmaunja n npoueca oa HeosnawheHor Unn HenpeasuheHor Merama,
oHemoryhaBaweM nosnawheHor npmcrtyna MHOOpMaLMOHOM CUCTEMY.

Mpupehnsau je ayxaH Aa y CBMM cny4dajeBsmMa npekunaa sese obesbeam
CKnaauvwTere NnoaaTaka o4 TPEHYTKa Npekuaa Be3e A0 TPeHyTKa YCnoCcTaB/bakba
Be3e M Aa Te noaaTke A0CTaBKM YrpaBu oAMax Mo yCrnocTaB/baky Be3e.

Mpupehusau je ayxaH ga omoryhu Ynpasu yaamseHu npuctyn MKC nytem
npuBaTHe KOMyHMKaunoHe mpexe (eHrn. VPN).

YnaH 8.

EnekTpoHCKa TpaHcakuMuja jecTe cBaka nojeanHayHa yrsaTta u ucnnarta
3abenexeHa Ha codTBepy 3a nNpupehuBare nNocedbHmMx nrapa Ha cpehy npeko
cpeacTaBa eNekTpPOHCKe KOMYHMKaumMje, Koja je eBuaeHTUpaHa eNeKTPOHCKUM
nytem y okempy MKC npupehusava.



MNojeaMHayHa enekTpoHCKa TpaHcaKkunja ce NCTOBPEMEHO, OAHOCHO Y peasiHOM
BpeMeHy (eHrn. real time) ware ka MKC npupehuBaua ob6ezbeheHnm cnurypHmm
npoToKonMa.

NHTerputeT nogaTtaka y ciy4ajy rybutka nnum gerpagaumvje KOMyHMKaUMoHe Bese
n3mehy codtBepa 3a npupehmnsamwe nocebHUX nrapa Ha cpehy npeko cpeacraea
enekTpoHcke komyHukaumje n MKC npupehmnsayda, mopa aa ce obesbeamn
CUCTEMMMA CKJ1agMLITEHA NMoJaTaka pe3epBHUX Komuja Ha MeaujyMmy 3a YyBatbe U
cKknaauvwiTere noaaTaka.

NMojeanHayHa TpaHcakumja U3 ctaBa 1. OBOr usaHa ce ynucyje y codpTeepcKko
pelere Ynpase NCTOBpEMEHO, OAHOCHO Yy peasiIHOM BpeMeHy (eHrn. real time)
reHepucameM 3axTeBa 3a ynuc TpaHcakumje.

3axTeB 3a yNuC TpaHcakuuje y copTBepCcKOo pellere Ynpase ce cactoju oa Alln
3arnassba 3a ayTopusaunjy npocneheHor eHKpuUnuMoOHMM 3aluTuTama
ceptndumkaTta (SSL), AOK ce aeTas/bu TpaHCaKuuje wasby y Teny nopyke.

CodTBepcKko pewerne Yrnpase wasbe nospatHy nHdopmaunjy y UKC
npupehmnesaya KojoM noTephyje yCnewHoCT ynmca TpaHcakuunje y CBoj CUCTEM.

[eTarbe TpaHcakumje u3 ctasa 5. oBOr 4saHa n getasbe cnara nHpopmaumje mns
CTaBa 6. OBOI YnaHa Agaje Ynpasa ogrosapajyhum ynyTCcTBOM.

Mpupehusad je ayxaH Aa YnpasBu A0OCTaB/ba MeceyHe n3BellTaje A0 NeTor AaHa y
Mecely 3a NpeTXoAHW Mecel, eleKTPOHCKMM NyTeM NoBe3nBameM Ha Beb cepBuC
Ynpase.

YnaH 9.

MpupehunBad je AyxaH Aa copTBepCKoM pelwery Ynpase oMmoryhu npuctyn 6asu
nopgatka NKC, paan nposepe oapeheHnx nHpopmaumja.

[eTarbe npoueaypa, Kao v ckyn nHdopmMauunja ns ctaBa 1. oBor ysaHa gaje
YnpaBa oarosapajyhum ynyTcTBoMm.

6. 3aBpwHe oapenbe
Ynan 10.

[JaHoM noyeTka npuMMeHe OBOI NpaBuJIHMKa NpecTtaje aa Baxwu paBuiHUK O
MHPOPMATMUKMM KapaKTepucTtMkama onpeme 3a npupehusare nrapa Ha cpehy
NpeKo cpeacTaBa e/leKTPOHCKE KOMYHMKauuje, yCnoBMMa 3a40BO/baBakba U
HauYMHYy HUXOBOI ncnutmeama (,Cnyxbenn rnacHmk PC” , 6poj 75/13).

YnaH 11.

OBaj NnpaBW/IHMK CTyNa Ha CHary ocMor AaHa oA AaHa objaBsbmBama y
,Cnyxb6eHoM rnacHuky Penybnuke Cpbuje”, a npumemwyje ce oa 11. jyna 2021.
roavHe.

Bpoj 110-00-00487/2020-01
Y Beorpaay, 11. geuembpa 2020. rogmHe



MuHucTap,

CuvHuwa Manm, c.p.



